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Abstract  
Lo scopo di questo articolo è quello di presentare uno dei nuovi progetti in cui il CILEA si trova attualmente 
impegnato: aderendo a un’iniziativa intrapresa dal Consortium GARR stiamo infatti lavorando alla creazione di 
una federazione italiana di AAI (Authentication and Authorisation Infrastructure - Infrastruttura di 
Autenticazione e Autorizzazione), di cui il CILEA diventerà un Service Provider.  
 
This article presents a new project CILEA is now involved into: joining an initiative by the GARR Corsortium, we 
are working on the creation of an Italian Federation of AAI (Authentication and Authorisation Infrastructure), of 
which CILEA will be Service Provider. 
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Introduzione 
Lo scopo di una AAI è quello di semplificare, 
uniformandoli, gli accessi ai servizi tra organiz-
zazioni diverse. Una AAI gestisce i processi di 
autenticazione e autorizzazione tra un utente, 
l'organizzazione a cui appartiene e la risorsa a 
cui vuole accedere. Senza una AAI, gli utenti 
devono fornire una coppia username/password, 
le cosiddette credenziali, per ciascuna risorsa 
(figura 1). 
 
 
 
Fig. 1 – Situazione senza una AAI  
 
Una AAI semplifica il processo introducendo 
il concetto di gestione federata dell’identità, 
permettendo all’utente di utilizzare un unico set 
di credenziali, tipicamente fornite dal proprio 
ente, per l’accesso a varie risorse disponibili su 
diverse istituzioni (figura 2). 
 
 
 
Fig. 2 – Situazione con una AAI  
 
Il modello federato, che ne è il presupposto, 
aderisce perfettamente alle linee guida del 
"Piano Triennale per l'informatica della Pub-
blica Amministrazione 2007-2009" del CNIPA 
(Ottobre 2006): "Il modello di Stato federale 
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prevede una cooperazione 'alla pari' tra i diversi 
soggetti istituzionali. Ciò implica la progressiva 
adozione di un modello di sistema informativo 
federato, dove l'azione amministrativa sia frutto 
della cooperazione tra più attori."  
Sul modello dei progetti esistenti in Europa e 
nel mondo, anche in Italia aumenta l'esigenza 
di creare una Infrastruttura di Autenticazione e 
Autorizzazione a livello nazionale, per facilitare 
la condivisione e l’accesso a servizi di biblioteca 
digitale e di education quali: document delivery, 
OAI-repository, e-journal, database, proxy 
server.  
Modello proposto 
La federazione proposta dal Consortium 
GARR [1] e concordata con tutti gli altri enti e 
istituzioni presenti ai vari meeting organizzati 
quest’anno (marzo a Roma, aprile a Bologna e 
ancora a Roma) è basata sul modello Shibboleth 
[2] Si tratta di un progetto di Internet2/MACE 
[3] ed è un open source middleware software 
che, attraverso lo sviluppo di una precisa archi-
tettura e la definizione di policy strutturate, 
fornisce un sistema Single Sign On (SSO) inter-
istituzionale. In pratica permette, in un 
contesto federale, di gestire i processi di 
autenticazione e autorizzazione tra un utente, 
la sua organizzazione di origine e la risorsa web 
a cui l’utente vuole accedere. 
L’access management in Shibboleth è 
sostanzialmente gestito da tre elementi: 
· un Identity Provider (IdP), gestito per esempio 
da un’università, che effettua l’autenticazione 
per i propri utenti e rilascia gli attributi, ossia 
le informazioni, relative a quest’ultimi a un 
Service Provider; 
· un Service Provider (SP), ossia la risorsa web, 
per esempio il sito di un editore che, 
interagendo con l’IdP, accetta l’autenticazione 
proveniente da quest’ultimo e permette 
all’utente di usufruire di un servizio;  
· un discovery service, denominato WAYF 
(Where Are You From), che, interpellato 
dall’SP, ha il compito di ridirigere l’utente 
sull’Idp di apparteneza, in modo che questo si 
possa autenticare correttamente e usufruire 
poi del servizio scelto. 
La figura 3,  può dare un’idea di come av-
vengano le cose. 
Nella figura, “Resource” identifica l’SP,  
“User’s Home Org” l’IdP e il browser al centro 
identifica l’utente. Seguendo le frecce si può 
individuare il percorso di autenticazione di un 
utente che vuole accedere a una risorsa: 
 
 
 
Fig. 3 – Architettura di Shibboleth 
 
· la richiesta (1) viene rediretta dal servizio web 
(SP) al sistema di WAYF (2); 
· il WAYF, interagendo con l’utente (3 e 4), lo 
ridirige sull’Identity Provider scelto (5); 
· il IdP provvede all’autenticazione (6 e 7); 
· l’utente, questa volta autenticato, è indirizzato 
alla risorsa (8);  
· il SP con una serie di connessioni (9 e 10) 
trasparenti all’utente, recupera dall’IdP tutti 
gli attributi relativi all’utente stesso. 
È interessante sottolineare alcuni concetti 
chiave posti alla base di una federazione 
Shibboleth-based: 
· per lo scambio delle informazioni (i famosi 
attributi utente) nei processi di autenticazione 
e autorizzazione Shibboleth utilizza il proto-
collo  SAML [4] (Security Assertion Markup 
Language). SAML, sviluppato dalla OASIS 
Security Services [5], è in sintesi lo standard 
XML per lo scambio di dati sensibili, che si è 
imposto negli ultimi anni sulla scena inter-
nazionale; 
· l’autenticazione federata presuppone una 
definizione di policy e standard, sia a livello 
legale che a livello tecnico (scambio di 
attributi utenti con politiche di rilascio e 
accettazione) a cui tutti i membri e i partner 
della federazione devono sottostare. 
La situazione in Europa 
Per quanto riguarda la situazione delle AAI nel 
resto dell’Europa, si è recentemente tenuto a 
Helsinki (17-18 Aprile), in Finlandia, il 
TERENA EuroCAMP (European CAMPUS 
Architecture Middleware Planning) meeting, 
organizzato appunto da TERENA [6] e avente 
come obiettivo la promozione di soluzioni 
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federali e confederali (European EDUROAM 
Confederation, ossia una federazione di 
federazioni) in Europa. Durante i due giorni del 
meeting sono state presentate diverse soluzioni 
tecniche per gestire e fornire servizi all’interno 
di una struttura federata, al fine di condividere 
esperienze lavorative interessanti, nell’ambito 
dell’Identity Management System (IdMS) per 
processi di autenticazione e autorizzazione, ed 
eventualmente iniziare collaborazioni tra i vari 
paesi presenti all’evento.  
Sono state inoltre presentate le novità 
introdotte nella nuova versione del protocollo 
SAML, giunto ormai alla versione 2.0, e dalla 
futura versione del software di Shibboleth, 
anche in questo caso la 2.0, che si prevede ven-
ga rilasciata a fine anno. 
Di particolare interesse, nell’ambito di 
questo articolo, è stata la sessione del meeting: 
“Round table: Status of the federations in 
Europe”. Vi si sono succedute le presentazioni 
delle varie realtà federali, presenti e future, nel 
panorama europeo e nelle quali Shibboleth ha 
avuto il ruolo più importante. 
Dalla figura 4 si può notare come le 
federazioni Shibboleth compatibili siano ormai 
estremamente diffuse in Europa. Con la 
terminologia Shibboleth compatibili intendiamo 
indicare sia le federazioni Shibboleth-based 
(evidenziate nella figura 4 in rosso), ossia 
partite fin dall’inizio con l’idea di utilizzare il 
modello proposto da Shibboleth, sia le 
federazioni SAML-based (evidenziate nella 
figura 4 in giallo) pensate con altri modelli di 
autenticazione (PAPI, A-Select, Radium, etc.) 
ma che presentano comunque al loro interno la 
possibilità di interfacciarsi anche con sistemi 
Shibbloteh.  
 
 
 
Fig. 4 – Shibboleth in Europa 
Tra le federazione Shibboleth-based le seguenti 
sono state presentate all’EuroCAMP meeting: 
· HAKA: federazione finlandese; 
· SWITCHaai: federazione svizzera; 
· CRU: federazione francese; 
· DKAAI: federazione danese. 
Sempre tra le presentazioni viste all’Euro-
CAMP per le federazioni “SAML-based” possia-
mo citare: 
· SURFfederation: federazione olandese; 
· CBIC: federazione spagnola; 
· FEIDE: federazione norvegese; 
· UK Federation: federazione inglese. 
Di seguito sono riportati i link al programma 
(con le slide degli interventi) delle due giornate 
del TERENA EuroCAMP meeting di Helsinki: 
· URL: http://www.terena.org/activities/euroca 
mp/april07/programme1.html  
· URL: http://www.terena.org/activities/euroca 
mp/april07/programme2.html 
La situazione in Italia 
Come precedentemente accennato, il GARR 
ha organizzato una serie di incontri per 
valutare lo stato dell’arte e l’interesse delle 
istituzioni accademiche alla creazione di una 
AAI italiana. Ricordiamo quello tenutosi a 
Roma il 6 marzo e quello di Bologna del 2 
aprile: gli incontri hanno visto la partecipazioni 
di diversi membri di enti di ricerca e atenei 
italiani, con la presentazione di progetti in fase 
di studio e/o realizzazione.  
Un interessante punto di partenza è stato 
fornito dalla presentazione dei test effettuati 
dall’AREA del CNR di Bologna per la 
registrazione degli utenti di Nilde (Network 
Inter-Library Document Exchange), via 
Shibboleth. Nilde è un servizio di Document 
Delivery che coinvolge 565 biblioteche, 26 
atenei italiani. I documenti scambiati ogni anno 
sono 100.000, gli utenti registrati 3000 e 
trarrebbe grande vantaggio da un AAI. È in 
fase di realizzazione, a fianco dell’usuale auten-
ticazione, una certificazione via Shibboleth che, 
interfacciandosi con i sistemi di IdP dei singoli 
atenei, (primo tra i quali un backend LDAP per 
gli utenti dell’AREA di Bologna del CNR), per-
metterà il passaggio delle credenziali dei singoli 
utenti. 
Di notevole interesse è anche l’imple-
mentazione dell’Università degli Studi di 
Milano per autenticazione via RADIUS ai 
servizi offerti dell’ateneo, con particolare 
interesse per tutti quelli del sistema 
bibliotecario di ateneo. 
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Sempre in questo ambito si pone lo studio 
presentato dell’Università di Torino sulla au-
tenticazione degli utenti per l’utilizzo dei servizi 
della biblioteca digitale. 
Gli incontri hanno evidenziato la comune 
volontà dei singoli enti di creare e partecipare a 
una AAI, ma anche la necessità di specificare il 
modus operandi di singoli enti e i costi di una 
tale organizzazione. Sono stati quindi costituiti 
due gruppi di lavoro (uno legale e uno tecnico) 
che, durante gli incontri tenutisi il giorno 23 
aprile presso la sede del CASPUR a Roma, 
hanno deciso di procedere nel modo seguente:  
· entro la fine di giugno verrà prodotto un 
documento legale che, previa rettifica, dovrà 
poi essere accettato da tutte quelle realtà che 
decideranno di entrare a far parte, o comun-
que interagire, con la nascente federazione. 
Tale documento dovrà quindi definire le linee 
guida comportamentali di tutte le entità 
coinvolte dal progetto; 
· dal 1 settembre 2007, con la durata di un 
anno, partirà un progetto pilota, durante il 
quale saranno valutate le problematiche che 
una struttura federale andrà a incontrare. I 
servizi forniti in questo contesto federale 
saranno: 
§ Nilde;  
§ il sistema di videoconferenza del GARR; 
§ forse l’accesso alla piattaforma dell’editore 
Elsevier; 
§ ogni altro servizio gratuito che volesse 
integrarsi nel progetto federale; 
· subordinatamente ai riscontri che si avranno 
dal progetto pilota, la federazione vera e 
propria dovrebbe partire il 1 settembre 2008. 
Dal punto di vista tecnico, si stanno stilando 
gli standard che una struttura di questo tipo 
richiede. In particolare sono stati individuati i 
seguenti argomenti: 
· privacy; 
· definizione degli attributi utente e di 
conseguenza degli schemi, Object Class per 
LDAP, da utilizzare (eduPerson, 
inetOrgPerson, etc.). La stesura di questo 
punto, cioè quali dati dell’utente devono essere 
scambiati tra IdP e SP, prevede quindi 
l’interazione con un legale, viste le sue 
implicazioni con le leggi sulla privacy; 
· Certification Authority (CA); 
· gestione dei file di log; 
· definizione di linee guida per l’installazione di 
IdP, SP quindi in pratica un How To su tutto 
ciò che concerne il software utilizzato e le 
installazioni/personalizzazioni dei vari ele-
menti in gioco (IdP, SP, WAYF). 
In prima istanza, oltre a fornire la nostra 
disponibilità per un eventuale collaborazione 
sul fronte tecnico, il compito del CILEA sarà 
quello di diventare un Service Provider per i 
nostri servizi verso gli utenti (servizi CDL, 
Suite LightHouse, etc.) secondo le indicazioni 
della federazione. 
È in fase di studio la possibilità di fornire un 
servizio di IdP per i piccoli enti che ne facessero 
richiesta. 
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